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Schritte fiir lhre
Computer-Sicherheit

Bist du sicher?

Im Internet, mit Informationen, mit Passwortern.
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Augen auf!

Zu Hause

1. sichern

Wie wertvoll sind Ihre Daten? Sichern Sie diese regelmassig auf externe
Medien oder Online. Kontrollieren Sie, ob Ihre Daten tatsachlich gespei-
chert worden sind.

2. schiitzen

Welche Viren gelangen auf lhren Computer? Praktisch keine, wenn
Sie ein Virenschutzprogramm installieren. Stellen Sie das Programm
zudem so ein, dass es automatisch und regelméssig seine Virenliste
aktualisiert und damit Gefahren abwehrt.

3. berwachen

Waussten Sie, dass |hr Computer im Internet viele unsichtbare Turen
6ffnet? Wenn Sie eine Firewall installieren, schliesst diese zuverlassig
alle Turen, die nicht offen sein mussen. Zusatzlich Gberwacht sie auto-
matisch die Aktivitaten im Internet und alarmiert Sie bei Problemen.
4. vorbeugen

Wer konnte Sie besser mit Sicherheit versorgen als die Hersteller all
Ihrer Programme? Warten Sie lhre Programme. Richten Sie diese so ein,
dass regelmassig und automatisch neuste Updates heruntergeladen
und installiert werden. Damit sind Sie auf der sicheren Seite.

5. aufpassen

Wie verhalten Sie sich verantwortungsbewusst? Indem Sie lhren Com-
puter mit einem cleveren Passwort aus einer Zahlen-Buchstabenkombi-
nation schiitzen. Wenn Sie gezielt entscheiden, wo und wann Sie lhre
Informationen im Internet preisgeben. Und wenn Sie dem Internet — mit
gesundem Misstrauen — nicht alles glauben.
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Am Arbeitsplatz

1. sichern

Daten, welche Sie auf lokalen oder externen Datentrdgern speichern,
mussen Sie selber sichern. Fir Daten auf Server-Laufwerken stellt dies
der Leistungserbringer sicher.

2. schiitzen

Der Virenschutz wird durch den Leistungserbringer gewéhrleistet und
aktualisiert. Schliessen Sie Ihr Geschaftsnotebook regelméssig am
Bundesnetz an. Nur so bleibt der Virenschutz auf lhrem Gerat aktuell
und wehrt allfallige Gefahren ab.

3. liberwachen

Verbinden Sie Ihr Bundesgerat nur Uber das Bundesnetz mit dem In-
ternet. So ist der Schutz Uber eine Firewall sichergestellt. Damit wird
verhindert, dass sich Schadsoftware auf Ihrem Geréat installieren und
verbreiten kann.

4. vorbeugen

Die Installation der neusten Programm-Updates ist nur gewahrleistet,
wenn Sie lhr Gerat regelméssig mit dem Bundesnetz verbinden. Beach-
ten Sie dazu auch die Informationen lhres Leistungserbringers. Instal-
lieren Sie keine eigenen Programme.

5. aufpassen

Handeln Sie verantwortungsbewusst! Wahlen Sie ein starkes Pass-
wort, behandeln Sie dieses persénlich und geben Sie es nie weiter!
Geben Sie Angaben zu lhrer Person und Ihrem Arbeitsumfeld nur
gezielt weiter. Trennen Sie dienstliche und private Daten und Infor-
mationen.



